Dokumente schutzen (Word, Excel, PDF) und in Zip-Dateien umwandeln

I a) Word

Klicken Sie zum Setzen des Kennworts in dem zu schiitzenden Dokument auf Datei — Informationen —
Dokument schiitzen — mit Kennwort verschliisseln.

Start Einflgen E-Akte Seitenlayout s g Jberpraf Ans

e Speichern A
Informationen zu Dokument1
B Speichern unter

! Als Adgbe POF speichemn Sicherheitswarnung
(5 Offnen @ Der aktive Inhalt enthalt moglicherweise Viren und ar
Der folgende Inhalt wurde deaktiviert:
G Offnenaus eGov-Suite Inhalt Makros
aktivieren *

- Sie sollten Inhalt nur aktivieren, wenn Sie dem Inhalt |
[l SchlieBen E
Einstellungen fur das Sicherheitscenter

Informationen 4 Weitere Informationen zu aktiven Inhalten

Zuletzt verwendet

a Berechtigungen
iy
Neu —ﬁﬁj Jeder Teil dieses Dokuments kann von jedem gedffne
werden.
Dokument
Drucken schitzen -

Als abgeschlossen kennzeichnen

Speichernund &
P J Leser uber dig Femasteilung des Dokuments sowie den

Senden Schreibschutz informieren,
Hilfe ([T+] Mit Kennwort verschiiissein bew
1 ij Zum Offnen dieses Dokuments ein Kennwort
anfordern. tors
2] Optionzn

& Bearbeitung einschranken
a Beendan [s] Kontrolilert, welche Arten von Anderungen an diesem
Dokument von anderen vorgenommen werden konnen.
%  Berechtigung nach Personen einschranken
_° Personen Zugriff erteilen, Bearkeitungs-, Kopier- oder ¥ tei vor
Druckberechtigung jedach entfernen.
5 Digitale Signatur hinzufiigen
= 2 Durch Hinzufdgen einer nicht sichtbaren digitalen
Signatur die Integritat des Dokuments sicherstellen.

Es erscheint ein neues Dialogfeld, in das das gewUlinschte Kennwort eingetragen werden kann:
1~ Inhalt dieser Datei hilssel
Kennwort:
I
Vorsicht: Wenn Sie das Kennwort verlieren oder

vergessen, kann es nicht wiederherge:stellt werden. Sie
soliten eine Liste der Kennworter und der
Dokumen

Das Passwort muss zur Bestatigung erneut eingegeben werden:

See, dass bei ¢ -3
Grofi-/Meinschreibung beachtet wird. )

In Zukunft wird ein Dialoifeld beim Offnen den Benutzer zur Eingabe des Passwortes auffordern:
Kennwort EHE

Kenmwort fir de Datel

i ———

[ox ] sbrecn |




I b) Excel

Klicken Sie zum Setzen des Kennworts in dem zu schitzenden Dokument auf Datei — Informationen —
Arbeitsmappe schitzen — mit Kennwort verschlisseln.
Start Einflgen E-Akte Seitenlayout Formein Datezn Uberprafen Ansicht Acrobat

H Speichan

B s Informationen zu Mappel

@l Als Adode POF sp = Berechtigungen
Mg X . ; ;
(L5 Offnen | Jeder kann diese Atb ppe dffnen und beliebige Teile kopieren und
: dndern.
G Offnenaus eGov-Suite Arbeitsmappe
schitzen =
(' Schiiegen

Als abgeschlossen kennzeichnen

i Leser dber die Fertigstellung der Arbeitsmappe sowie den
Informationen 4 Schreibschutz informieren.

d 7] Mit Kennwort verschlisseln husst, dass sie Folgendes

Zuletzt verwendet L [jj Ein Kennwort zum Offnen dieser Arbeitsmappe vorschreiben,

Neu A Aktuelle Tabelle schiltzen ur schwer gelesen werden
_,Q Steuern, welche Arten von Anderungen Personen an der

Drucken aktuellen Tabelle vornehmen konnen,

_,Q Arbeitsmappenstruktur schitzen

Speichern und Verhindern von unerwunschten Anderungen an der Struktur

Senden der Arbertsmappe, etwa durch das HinzufGgen von Tabellen, orhanden.
) ﬁ Ber igung nach F einschra
Hilfe & Personen Zugriff erteilen, Bearbzitungs-, Kopier- ader 4
Druckberechtigung jedoch entfernen.
2] Optionen 1y Digitale Signatur hinzufiigen
Beend _ﬂ Durch das Hinzuflgen einér nicht sichtbaren digitalen
E3 Beenden Signatur die Integritat der Arbeizsmappe sicherstellen.

Es erscheint ein neues Dialogfeld, in das das gewiinschte Kennwort eingetragen werden kann:
|_______HEH|

Dokument verschliisseln

Inhait dieser D =
Kennwort:
I

ht: Wenn Sie das Ki rlieren oder
vergessen, kann es nicht wiederherge:stellt werden. Sie
soliten eine Liste der Kenmwbrter und der
Dokumentnamen an einem sicheren Ort verwahren,
B Siz, dass bei Kennwd die
Grof-/ 0 wird,)!

[oc_ ] _sbrechen |

Das Passwort muss zur Bestatigung erneut eingegeben werden:

Inhalt dieser Datei verschilisseln —

‘Mappe 1.xisx’ st geschitzt.
Kenmwort: Inn “uﬁ

[ox ] _strechen |




| c) PDF
Zu verschlisselndes PDF erstellen bzw. 6ffnen

Uber die Werkzeugauswahl ,Schutz* — ,Verschliisseln® — ,Verschliisseln mit Kennwort“ auswahlen
(*je nach Version auch Reiter ,Anzeige“ — ,Werkzeuge“ — ,Schutz®)

*®

E % Er'éj @b @ Anpassen - ‘ "'
Ausfiillen und Unterschreiben Koemmentar

| B~
* Inhaltshearbeitung

r Seiten

» Interaktive Ohjekte

» Formulare
fie Sie in eine » Texterkennung
E rechte Maus- * Schutz

\:/' Bearbeitung beschrinken

@ Werschlisseln

2N%erschllsseln mit Zertifikat...

Im sich 6ffnenden Dialogfenster ein erstes Kennwort zum Offnen des Dokuments vergeben
(Tipp: bei Kompatibilitat das altestmogliche anklicken, falls der Empfanger keine aktuelle Acrobat-Version besitzt)

Kennwortschutz - Einstellungen [ %]

- Dokument éffren

¥ Kennwaort zum Offnen des Dokuments erforderlich

Kenmwort zum Offnen des Dokuments: || ‘---- Micht bewertet

E Dieses Kennwort ist zum Offnen des Dokurnents erforderlich,

 Berechtigungen

[~ Einschrinkung fir Bearbeitung und Drucken des Dokuments, Kennwort zur Andern dieser Berechtigungseinstellungen erforderlich,

Zuldssiges Drucker: IHohe Auflasung j

Zulassige Snderungen: IAIIe auler Entnehmen won Seiten j

¥ Kopieren won Tiext, Bildern und anderern Inhalt zulassen

¥ Tiextzugriff fiir Bildschitrnlesehilfen fiir Sehbehinderte aktivieren
Berechtigungskenmwvort dndermn: ---- Nicht bewertet

- Optionen

IEompatibiIitﬁt: Acrobat 6.0 und hiher vII Werschlisselungsebene:  128-Bit RC4

& Gesamten Dokumentinhalt verschliisseln
" Gesamten Dokumentinhalt mit Ausnahme von Metadaten verschlisseln (kompatibel mit Adobe Acrobat § und hdher)
© Wur Dateianlagen werschlisseln (kompatibel mit Adabe Scrobat 7 und biker)

@ Der gesamte Inhalt des Dokuments wird verschlisselt, und Suchmaschinen knnen nicht auf die Metadaten des Dokuments zugreifen,

Hilfe | Ok I Abbrechen




Passworteingabe wiederholen
Adobe Acrobat - Kennwort zum Offnen des Dokuments bestitigen

Bestitigen Sie das Kennwart zum Cffnen des Dokuments, und notieren Sie es sich, Die
! % Eenrweorteingabe istzurm Offnen der Datei erforderlich,

Kenrwaort zurm Offnien des Dokurments: ||

0] 4 Abbrechen

OK klicken, fertig

Il Dokument in Zip-Datei umwandeln und mit Passwort schiitzen

Klicken Sie mit der rechten Maustaste auf die Datei, die Sie in eine passwortgeschitzte ZIP-Datei
verpacken mochten

Klicken Sie auf ,7-Zip“ — ,Zu einem Archiv hinzufligen®

8 POF verschiisseln, doc: 24,003,2020 09,09 Microsoft Word-Dok, . 572 KB

;!F'EIF werschlisse

Adobe Acrobat-Dok. ..

Mit Adobe Acrobat XI Gffnen

Drucken
2u einem Atchiv hinzufiigen. .
CRC SHA v Archivieren und versenden. ..

Hinzufligen zu "PDF verschilsseln, 72"

Archivisren in "POF verschlisseln. 72" und versenden

Hinzufgen zu "PDF verschilsseln.zip"

[ Edit with Motepad++ Atchivigren in "PDF verschlisseln,zip” und wersenden
Clipname: 3

RS

3 Mit Adobe Acrobat bearbeiten
% Dateien in Acrobat zusammenfidhren. ..

Im sich 6ffnenden Dialogfenster wechseln Sie das Archivformat in ,zip“ und vergeben ein zweites
Passwort

2u Archiv hinzufiigen B
I:\#Eigene D ateien'ZMVAGrundsatzhwerschliizzelte, gezippte Datei als E-Mailtnhang'

|PDF verschliiszeln. zip j |
Iéuc:hiv[ormat: [~ Art der Aktualisierung: IHinzul'u'gen und Ergetzen 'I
Kompressionsstarke: I Moarmal vl Werzeichnisstrukbur I Relative Pfadangaben < l
Kaompressiongvertahren: I Deflate vl i~ Optionen
™| Gelbstentpackendes Archiv [5F] erstellan
‘wWirterbucharofe: I 32KB 'I
‘wiortgrofe: 32 = [~ Dateien nach Komprimierung lgschen
Grafe solider Blocke: I 'l
[ Werschliizselung

Anzahl CPU-Threads: I 4 - l A4 Pazswort eingeber:

Passwort bestatigen:
S peicherbedarf beim Entpacken: 2MB I

Aichiv:

[~ Zum Schreiben gedffnete Dateien einbeziehen

S peicherbedarf beim K.omprimieren: 131 MB

In Teidateien aufsplitten [Bytes):
| -

Parameter:

[~ Passwort anzeigen

Werfahren: ZipCrypta I~

ok I Abbrechen Hilfe

OK klicken, fertig



Hinweis zur Passwortvergabe:

Um ein sicheres Passwort zu vergeben, sollte ein ausreichend langes Passwort (ab 12 Zeichen) ver-
wendet werden. 7-Zip nimmt Gro3- und Kleinbuchstaben sowie Zahlen und Sonderzeichen an.

Da die Kennworter telefonisch tbermittelbar sein mussen, fiihren zu kryptische Passworter leicht zu
Ubertragungsfehlern.

Hier wirde es sich anbieten, mehrere Worter aneinanderzureihen, die man auch Gber das Telefon gut
vermitteln kann, aber dennoch voneinander unabhangig sind, mit einem Sonderzeichen am Schluss.

Beispiel: SonneAutofahrtMaus!

Zum Entpacken einer solchen ZIP-Datei klicken Sie mit der rechten Maustaste auf die zu 6ffnende
Datei, wahlen ,7-Zip“ — ,Dateien entpacken®

B Passwirter fir ZIP setzen.pdf

Br

24.03.2020 08:30

Offnen

In newer Fenster dffnen fiobe Acrabat-Dok.

T Passwirter fur ZIP setzen_L.p
& PO verschliisseln, docx

p— Alle extrahieren...
T POF verschlisseln. pdf

|\:rusuft word-Dok,.. 1L.415KE

- 7-Zip » IS
L POF_ZIP_verschiissein.pdf CRC SHA »  Offnen >
Clipname [ Dateien entpacken...

Hier entpacken

Entpacken nach "Passwirter Filr ZIP setzeni”
Archiv Uberprifen

Zu einem Archiv hinzufogen...

Archivieren und wersenden. ..

Suche nach ¥iren...
[f Edit with Notepad++
Offnen mit...
Worgangerversionen wisderherstellan

Senden an 13 Hinzufigen zu "Passwirter Far ZIP setzen. 72"
Archivieren in "Passwirter fir ZIP setzen. 72" und versenden
Archivieren in "Passwirker Filr ZIP setzen.zip" und versenden

Ausschneiden
Kopieren

werkniipfung erstellen
Léschen
Umbenennen

Eigenschaften

Im sich nun 6ffnenden Dialogfenster geben Sie das Passwort ein

[ Entpacken : I:% #Eigene Dateien', ZMY' Grundsatz' verschliisselte, gezippte Datei als E-...

Entpacken nach:

II:'\ﬂEigene D ateient LMW A Grundsatz\werschllizzelte, gezippte Datei als E-Mail-bnhang j

v IF'asswi:irter fir ZIP zetzent, 1 Passwart

Yerzeichhisstrukiur wiederherstellen I“mx*j

IKDmpIette Pradangaben j

[T Passwort anzeigen

[ Werdoppelung des “Wiarzelordners vemeiden

D ateien uberschreiben [ Dateirechte wiedserherstellen

I Mur mit Bestatigung j

k. Ahbbrechen Hilfe:

OK klicken, fertig




